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Introducao

A Norma de Gestdao de Incidentes (NRM-09) complementa a Politica
Geral de Seguranca da Informacgao, este documento apresenta o plano de
gestao de incidentes para violacao de dados pessoais na Finasu. Todos os
Controladores e Operadores de Dados Pessoais precisam estar preparados
para diagnosticar, tratar e reportar incidentes de seguranca da informacao que
possam envolver violacdes de dados pessoais. O tratamento de incidentes
consiste na implementacao de procedimentos e etapas para a resolugao do
incidente.

Desta forma, mantemos aderencia ao artigo 50 da Lei Geral de Protecao
de Dados, o qual determina que os controladores e operadores precisam estar
preparados para os incidentes que possam ocasionar uma eventual violagcao
de dados pessoais, através de um plano de incidentes e remediacgao.

Proposito

Este documento tem como propdsito apresentar e orientar sobre o
processo de tratamento de incidentes visando reduzir ao maximo os
impactos ao negdcio da Finasu. A seguir constam tdpicos relacionados ao
processo de Gestao de Incidentes.

Governanga de TI

Detecgao de incidentes e violagao de dados pessoas
Procedimento de deteccao e tratamento

Tipo de incidentes

Niveis de atendimento

SLA

CA KL LK K

Resolver o incidente, manter as evidéncias e registrar na base de
conhecimentos

Escopo

Operagoes de tratamento de dados pessoais realizados pela Finasu, tanto
em seu papel como controlador e operador.
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e Os cenarios de incidentes internos quando atua como
controlador ecenarios externos, no papel de operador;

e Classificacao dos incidentes;

e Determinar os incidentes que geram necessidades de suporte, cuja
niveisde atendimento que devem ser acionados;

4  Governanca de TI

Com as constantes transformacdes no ambiente empresarial, cada vez
mais é exigido da area de TI, formas ageis, eficazes e flexiveis para o
gerenciamento dos servicos. Neste contexto, as melhores praticas e modelos
de Governanga de TI auxiliam na gestao de processos e no gerenciamento das
diversidades tecnoldgicas presentes nas corporacdes, fornecem técnicas de
planejamento estratégico e possibilitam a disponibilidade de servicos com mais
qualidade, agilidade e eficiéncia.

Este documento possui como base as melhores praticas de gestdo com
base no framework ITIL que descreve os processos necessarios para gerenciar
a TI eficientemente e eficazmente de modo a garantir os niveis de servigo
acordados com os clientes internos e externos, bem como, agregar valor.

A figura abaixo apresenta o Mapa do framework ITIL 4, que contém os
seguintes elementos: Principios Orientadores, Quatro Dimensdes do
Gerenciamento de Servico, o Sistema de Valor de Servico (SVS), a Cadeia de
Valor de Servico (CVS), o Modelo de Melhoria Continua, e as Praticas de
Gerenciamento, Praticas de Gerenciamento de Servicos, onde o
Gerenciamento de Incidentes esta inserido, e as Praticas de Gerenciamento
Técnico.
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FIGURA 1- MAPA ITIL 4

Assim, no contexto de se buscar sempre a melhoria continua, para Icancar o objetivo
proposto, este documento ird abordar os seguintes tdpicos:

v Deteccao de Incidentes;

v Categorizacao;

v SLA;

v Andlise de causa raiz;

v Gestao de conhecimento;

v LicOes aprendidas e plano de agao;

v Notificacao
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Deteccao de incidentes e violacao de dados
Pessoais

Para gerenciarmos 0s nossos incidentes de maneira eficaz, precisamos
diferenciar que nem todo incidente de seguranga da informagao pode
provocar uma violacao de dados pessoais:

mmm |ncidente de seguranca da informacdo

Uma ocorréncia que indica uma provavel violagdo da
seguranga da informagdo.

mmm Viclagdo de Dados pessoais

E uma violagdo da seguranca que provoca, de modo
acidental ou ilicito:

destruicdo;

perda;

alteracao;

A divulgagdo ou o acesso ndo autorizado a dados

pessoais transmitidos, conservados ou sujeitos a qualguer outro
tipo de tratamento.

As informagbes podem ser comprometidas de diversas formas, ao
considerarmos a confidencialidade, integridade e disponibilidade. Alguns
exemplos, ilustram estes possiveis cenarios:

v Vazada fora da organizacao: roubo de laptop, tablet, celular

(WhatsApp com troca de informacdes sigilosas), e-mail com
informacodes de clientes para pessoas fora da organizagao etc.;

v Destruida ou danificada: uma delecao acidental ou incorreta,
funcionario mal-intencionado etc.;

v Inacessivel, bloqueada: ataques, sequestros de  dados,
ransomware, indisponibilidade dos sistemas etc.

Os dados sao comprometidos/violados sempre quando temos alguma
ameacga e uma vulnerabilidade associadas.

W finasu / gues,.

Avenida Rio Branco, 185 - Sala 1803
Centro - Rio de Janeiro | RJ
CEP: 20.040-007




6

Atores do Processo

o Autoridade Nacional de Protecdo de Dados - ANPD: Orgdo da
administracao publica que deve fiscalizar o cumprimento da LGPD.
Analista de seguranca: responsavel por examinar e avaliar as causas
e doincidente de seguranca da informacao;

e Encarregado de Protecdao de Dados - EPD: Pessoa fisica ou juridica
indicada pelo controlador para atuar como ponto de comunicagao
entre o titular do dado e a ANPD;

e Controlador: Responsavel por definir as operagdes de tratamento a
serem realizadas.

Procedimento de deteccao e tratamento

No caso de um incidente, a primeira medida a ser tomada é a contencao,
ou seja, identificar onde ocorreu o mesmo e tomar as primeiras medidas
para “estancar” o vazamento de dados.

A seguir sao descritas as etapas do processo de tratamento:

1. O responsavel técnico recebe o e-mail no contato@finasu.com.br e
inicia o atendimento;

2. Comunicar imediatamente o fato ao DPO o ocorrido por meio do
preenchimento de formuldrio interno de notificacdo de incidentes de
seguranga com violagao de dados pessoais e a alta direcao;

3. Apurar se o incidente ocorrido é considerado um caso grave de acordo
com as prioridades de negdcio e servico e se inclui violagao de dados
pessoais. Se houver violacdo de dados pessoais, € necessario avaliar a
natureza, categoria e quantidade de titulares de dados afetados,
categoria e quantidade dos dados afetados, consequéncias concretas
e provaveis; e direcionados a equipe adequada de gerenciamento de

problemas. Ao longo da investigacdao, os envolvidos deverao ser
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mantidos e informados sobre o status da apuracao. Independente da
classificacao da gravidade do vazamento, de sua volumetria e de ter
ocorrido ou configurar-se apenas de uma suspeita, as IF’s deverao ser
sempre comunicadas sobre a ocorréncia identificada através do

modelo descrito no item 14 deste documento.

4. Comunicar o incidente a Autoridade Nacional de Protecdo de Dados
(ANPD) por meio do Formulario de Comunicacao de Incidente de
Seguranca com Dados Pessoais, cujo link encontra-se no site da
ANPD(https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca)

Esta notificacao devera ser efetuada em até 02 (dois) dias Uteis.

A comunicacao devera ser efetuada mesmo nos casos em que houver

duvida sobre a relevancia dos riscos e danos envolvidos;

5. Comunicar de forma personalizada (nominal) o incidente aos titulares
caso seja constatado risco ou danos relevantes aos mesmos. Essa
comunicagao devera ser feita conforme o Modelo de Comunicacdo de

Incidentes com Violacao de Dados Pessoais de forma clara e precisa.

6. Realizar um workshop com os envolvidos para avaliar os fatos e
conclusdes na analise das causas do incidente bem como implementar

procedimentos para o monitoramento preventivo.

O atendimento deve ser atualizado com as informacgdes pertinentes e
medidas para resolver o incidente, conter o dano e o plano de agao para que o
problema n3do volte a ocorrer novamente. E vélido realizar posteriormente a

resolucao do incidente uma reuniao de licdes aprendidas.
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https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

8 Tipo de Incidentes

Os seguintes eventos sao considerados incidentes:

Incidentes

Acesso nao
Autorizado

Negacao de
servico  (denial
of service)

Virus ou malwares

Uso impréprio

Tentativa de intrusao

Fraude (phishing)

Contelido abusivo (spam)

Falha

Requisicao de servicos

Requisicao de informagdes

Notificagdes demonitoramento

Tipo
Seguranca

da
Informacao

Seguranca da
Informacao

Seguranca da
Informagao

Seguranca da
Informagao

Seguranca da
Informacao

Seguranca da
Informacao

Seguranca da
Informacao

TI

TI

TI

TI

Descrigao

Tentativa nao autorizada de acesso;
falha no sistema que impede um
acesso autorizado

Tornar o0s recursos de um sistema
indisponiveis através da geracao de
demanda insustentavel pelo mesmo.

Cddigo malicioso,
intencionado ou malicioso.

softwaremal-nocivo,

O Usuario viola as politicas de seguranca da
informagao no uso de servigos de TI pessoais ou
de terceiros.

Processo que varre redes de computadores para
localizar servicos e portas légicas ativas que
podem ser exploradas.

Atacante que tenta se passar por outrapessoa ou
instituicao para obter informacoes.

Envio de e-mails ou mensagens nao solicitadas
em massa geralmente com conteldo publicitario.

Defeito ou condicao anormal em determinado
equipamento ou sistema, que impede seu
funcionamento normal. A partir da descricao da
falha é possivel categorizar o chamado,exemplos
comuns: internet, rede com/sem fio, correio
eletrénico, sistemas operacionais, impressoras e
etc.

SolicitacOes feitas por usuarios de servicos de TI,

exemplos comuns: alteracago de senha,
solicitacOes de acesso, instalagoes e etc.
Solicitagdes  feitas por usuarios sobre

funcionamento ou duvidas sobre servicos de TI.

Notificagdes de ferramentas de monitoramento
sobre situagOes criticas de equipamentos ou servicos
de TI.

SOLUCOES
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9 Niveis de atendimento

Neste cenario de suporte dos incidentes internos com violagdes de
dados pessoais, iremos considerar os niveis de atendimento baseados nas
melhores praticas da ITIL, que contemplam 3 niveis, demonstrados no fluxo a

seqguir:

Niveis de atendimentos a incidentes

2° nivel

n
Suporte espedialista
abrir o e-mail de
Responsavel técnico abrir o e-mail de comunicagao de inddentes
comunicagdo de incidentes
Iniciar Iniciar atendimento
b5 Iniciar atendimento Comunicar em 2 dias Uteis a
Houve ANPD pelo Formuldrio de
incidente? Comunicar ao DPO e a ALTA DIRECAO pelo Comunicacdo de Incidente de
Formulério Interno de Notificacdo de Incidentes de 599“""'”9‘3 com Dados Pessoais,
Seguranca com Violagdo de Dados Pessoais (https//www.gov.br/anpd/pt-
e br/assuntos/incidente-de-
—_— e
Identificar o local do LI
ocorrido Andlisar as causas do incidente /—\
\—/
Descrever o incidente Comunicar aos titulares pelo
Gravidad : formudrio Comunicacao de
m rgv! 2 S Ndo | \dentificar: Incidentes com Violagdo de
Registrar a ((ljata e hora do ama: e Anaturezae Dados Pessoais
incidente categoria; ‘ —
e Aquantidade de \___//
Primeiras medidas para titulares e DP o 2
estancar o incidente i Sem ) Afetados: IF Recebe Relatério de Incidente
V'OI?;;?;) de —Ndo e Possiveis e :
EonRIreE B $ concretas Manter os envolvu'dos
responsavel consequéncias atualizados sobre a situacao
Resolvido 2. N&o técnico
esolvido 7 1V ST =
flog-me%: A [u PR Investigar e diagnosticar
correcao
. Implantar medidas Determinar prazo para corre¢ao
Solucao restaurada reativas
. ; Impl i i
Realizar workshop para Resolvido 2~ Nao Comunicar a0 OB Raas
analisar os fatos suporte especialista
conclusdes e criar acoes > |
preventivas g'l[l‘l{()() Resolvido ? Nao
restaurada " Dledgenda:
. =Dados pessoals
Fim s Tarefas cnticas
Solucdo
restaurada
7 - - r’ - -
De acordo com o cenario, podemos caracterizar os 3 niveis da seguinte
forma:
r . - - 14 - ~ - ~
. Nivel 1: Possui conhecimento basico das solucoes e informagoes para

prestar um primeiro atendimento. Além disso, registra as informagdes
relevantes do chamado/e-mail e se nao consegue resolver reporta para

o nivel 2;

W finasu
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. Nivel 2: Possui conhecimento aprofundado das solugdes e
especificidades dos clientes e esta apto para verificar o problema na
causa raiz, desta forma, tem habilidade para resgatar um log,
executar um procedimento de ajuste, realizar uma atualizagao,
verificar algum componente da arquitetura que pode ter contribuido
para o acontecimento relatado. Desta forma, se o mesmo nao
consegue identificar a causa do problema informado, ou verifica
algum erro critico do sistema, ira reportar para o nivel 3;

. Nivel 3: E referente ao suporte especialista, que pode envolver até o
fornecedor de solugdes, ex: AWS. Podera ser aberto um help desk
com o fornecedor que analisard a fundo a causa raiz e a possivel
resolucao.

SLA

No Gerenciamento de Incidentes, temos o SLA (Service Level Agreement) que
permite que a TI decida em conjunto quais servigos devem ser fornecidos,
bem como, o tempo de resolugao para cada solicitacao realizada e o tempo
para restabelecimento do servico em caso de indisponibilidade e seus
respectivos custos.

Atualmente, a severidade de situacOes ocorridas para incidentes de seguranca
da informagao com violacdo de dados pessoais para que seja atendida da
maneira mais breve e eficaz possivel, deve ser classificado e controlado pela
como:

. Severidade 1: Comprometimento das informacdes pessoais que
geraram alguma perda, alteracdao, roubo, wuso indevido,
compartilhamento n3o autorizado ou até vazamentos. Sempre que
comprometida a confidencialidade, integridade e disponibilidade de
informacdes que incluam dados pessoais € necessario considerar as
violagbes de dados pessoais e estar alerta o tratamento necessario
de acordo com a LGPD e diretrizes deste plano.

No cendrio em que atuamos como operador, devemos analisar a severidade
para cada exemplo de incidente no seu segmento de negdcio e aplicagoes e
assim, definir o tempo a ser acordado para resolucao do ocorrido, com base
na prioridade e criticidade.

[Q [I Em e = 1 SOLUCOES
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11  Resolver o incidente, manter as evidéncias e
registrar na base de conhecimentos

O time responsavel pela resolucao do incidente, podera atuar conforme
solucao descrita na base de erros conhecidos e registrar, no histérico, as acoes
realizadas e medidas que foram implementadas.

Ao assegurar que o incidente foi corrigido, o responsavel pela resolucao
deve sempre registrar o incidente na base de erros, conhecido como uma base
de conhecimentos, e manter as solugdes mapeadas com o seu devido passo a
passo.

Para a LGPD, a prestacao de contas é fundamental, pelo quedevemos manter
armazenados todos os logs, prints, evidéncias, e-mails.

12 Plano para mitigacao dos efeitos e suas
respectivas consequéncias

Esta atividade inclui a reunido de licdes aprendidas, as medidas para
reverter ou mitigar os efeitos do incidente, o plano de acao com a solucao
definitiva e o seu devido acampamento/monitoramento até a aplicacao da
medida e mitigacao do risco ou reducao até um nivel aceitavel.

Os resultados devem ser integrados ao plano do projeto e ao relatério de
impacto.

13 Procedimento para notificacao

Ao longo da deteccao do incidente e resolugao, as notificagcdbes devem
estar sendo preparadas por parte do(a) EPD e o Comité de Privacidade a
notificacdo para comunicacao da violagdo de dados pessoais a Agéncia
Nacional de Protegcao de Dados, os titulares afetados e as IFs.

O prazo é de 02 dias Uteis e precisamos estar sempre atentos as
mudancas caso seja definido um prazo diferente. Nao notificar no prazo
estipulado pela agéncia e com todas as informagoes necessarias, podera gerar
penalizagoes.

SOLUCOES
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141

Para tanto é recomendavel que se utilize as orientagdes no modelo abaixo
no item 14 intitulado “Procedimento para criacao da Notificacao”.

E preciso ressaltar que a prépria ANPD permite que sejam feitas comunicagdes
parciais sobre o incidente, sejam ela preliminares ou complementares. Assim, apesar
do prazo curto para enviar a notificacdo, € importante que ndao sejam dadas
informacg0es que nado refletem o cenario real do incidente ocorrido, concendendo sempre
amaxima transparéncia.

Procedimento para criacao da Notificacao

O reporte de um incidente de Seguranca da Informacao que envolve
dados pessoais deve seguir o preenchimento das informacgdes definidas
pela Autoridade Nacional de Protecao de Dados — ANPD.

COMUNICACAO

Tipo de comunicagao:

OCompleta. CIParcial.

Para comunicagao parcial:
O Preliminar. [JComplementar.

CRITERIO PARA A COMUNICACAO:

OO incidente de seguranca pode ONao tenho certeza sobre o nivel
acarretar risco ou dano relevante de risco do incidente de seguranca.
aos titulares.

AGENTE DE TRATAMENTO

O notificante é:

0 Controlador. [(1Operador.

Se operador, informar se ja houve comunicacdao ao controlador:

Cina e SOLUCOES
[ﬂ inNnaas UL / FiNaNcEIRAs

Avenida Rio Branco, 185 - Sala 1803
Centro - Rio de Janeiro | RJ
CEP: 20.040-007

13




Dados do agente de tratamento:

Numero do CPF ou
CNPJ:

Nome ou Razao Social:

Natureza da
Organizacao (Publica
ou Privada):

Endereco:

Cidade:

Estado:

CEP:

Telefone:

E-mail:

DADOS DO NOTIFICANTE:

Nome:

E-mail:

Telefone:

DADOS DO ENCARREGADO:

COMesmos dados do notificante.

Nome:

E-mail:

Telefone:

d
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INCIDENTE DE SEGURANCA

Descrever de forma resumida como o incidente de seguranga com dados
pessoais ocorreu.

Quando o incidente ocorreu?
[Data e hora]

[ONao tenho conhecimento. ONao tenho certeza.
Justifique: Justifique:

Quando a organizagao teve ciéncia do incidente de seguranca?
[Data e hora]

Descrever como a organizacao teve ciéncia do incidente de seguranca.

Se a comunicagao inicial do incidente nao foi comunicada no prazo sugerido de
2 dias Uteis apods ter tomado ciéncia do incidente, justifique os motivos.

Se o incidente ndo foi comunicado de forma imediata apds a sua ciéncia,
justifique os motivos da demora.

Qual a natureza dos dados afetados?

[0 Origem racial ou étnica. [ODado referente a vida sexual.
O Convicgao religiosa. [ODado genético ou biométrico.
JOpiniao politica. [JDado de comprovacgao de

identidade oficial (Por exemplo,
n° RG, CPF, CNH).

OFiliacao a sindicato. [1Dado financeiro.

OFiliacao a organizagao de OONomes de usuario ou senhas
carater religioso, filoséfico ou de sistemas de informagao.
politico.

[ODado referente a saude. [ODado de geolocalizagao.

W finasu / g,
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Outros:

Qual a quantidade de titulares afetados?

QUAL A CATEGORIA DOS TITULARES AFETADOS?

O Funcionarios [1Prestadores de servico
OCriangas ou adolescentes [1Corretores / Parceiros
OClientes [JProspects/Clientes Potenciais

MEDIDAS DE SEGURANCA UTILIZADAS PARA A PROTEGCAO DOS DADOS

Quais medidas de seguranca, técnicas e administrativas, foram tomadas para
prevenir a ocorréncia do incidente de seguranga?

Quais medidas de seguranca, técnicas e administrativas, foram tomadas apds a
ciéncia do incidente de seguranca?

Quais medidas de seguranca, técnicas e administrativas, foram ou serao
adotadas para reverter ou mitigar os efeitos do prejuizo do incidente de
seguranca aos titulares dos dados?

O agente de tratamento realizou relatério de impacto a protecdo de dados
pessoais?

RISCOS RELACIONADOS AO INCIDENTE DE SEGURANCA

Quais as provaveis consequéncias do incidente de seguranca para os titulares
afetados?

Considerando os titulares afetados, na sua avaliagao, o incidente pode trazer
consequéncias transfronteiricas?

COMUNICAGAO AOS TITULARES DE DADOS

Os titulares foram comunicados sobre o incidente de seguranga com dados
pessoais?
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Forneca detalhes.

Caso os titulares afetados nao tenham sido informados, quais sao os motivos
que justificam a ndo comunicagao ou o seu retardo?
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Sancoes e Punicoes

SancoOes e punicdes serdao aplicadas conforme previsto na Politica Geral
de Seguranca da Informacao.

RevisOes

Esta norma é revisada com periodicidade minima anual ou conforme o
entendimento do Comité Gestor de Seguranca da Informacao.

Validade

Esta norma entrara em vigor, a partir da primeira aprovacao de liberacao
com data informada em seu historico.

Gestao da Norma

A norma NRM-09 é aprovada pelo Comité Gestor de Seguranca da
Informacao e apresentada a Diretoria para conhecimento.

A presente norma foi aprovada no dia 08/12/2021 e revisada em 07/06/2024.
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